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Was benotigt wird, ist ein elektronisches
Zahlungssystem, das auf kryptografischem
Beweis statt auf Vertrauen basiert [...].

- Satoshi
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https://blog.blockstream.com/
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11. Berechnungen

ies erreicht wird, wird das System nicht fir beliebige
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Beispielsweise ignoriert das Modell die Frage, ob ein
Angriff eine rationale Strategie ist.
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Definition:

® KeyGen

= Ausgabe: Schllsselpaar aus privatem und offentlichem
Schltssel

e Sign
m Fingabe: privater Schllssel und Nachricht
= Ausgabe: Signatur
e Verify
= Eingabe: offentlicher Schlussel, Nachricht, Signatur
= Ausgabe: Ja oder Nein

Falschung: Erstellen einer Signatur fur den offentlichen
Schlissel einer anderen Person
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Wann ist ein
Sighaturverfahren sicher?

Zu beweisen:

. EEE 'Elssfl'”'al”g, E"l'asl gt ZE'SI.E”SE"E“ ot

e Annahme: es gibt ein Problem X, das vermutlich sehr,
sehr lange dauert zu I0sen

= Es ist mindestens so schwer eine Signatur zu falschen

wie Problem X zu losen
m Oder andersherum: Wenn Problem X schwer, dann ist

das Signaturverfahren sicher
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*~~’_ Gibt es einen Falscher, so koennen wir
Problem X losen.

Signhatur-
falscher




Kurz Verschnaufen...




Kein Beweis, Kein Problem?



Kein Beweis, Kein Problem?

e Beispiele:



Kein Beweis, Kein Problem?

e Beispiele:

= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt



Kein Beweis, Kein Problem?

e Beispiele:
= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt

= Hash Funktion SHA-256 hat keinen kompletten
Sicherheitsbeweis



Kein Beweis, Kein Problem?

e Beispiele:
= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt

= Hash Funktion SHA-256 hat keinen kompletten

Sicherheitsbeweis
= Signatur-Verfahren ECDSA hat Sicherheitsbeweis,

aber in ungewohnlichem Modell



Kein Beweis, Kein Problem?

e Beispiele:
= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt

= Hash Funktion SHA-256 hat keinen kompletten

Sicherheitsbeweis
= Signatur-Verfahren ECDSA hat Sicherheitsbeweis,

aber in ungewohnlichem Modell
e Aber, neue Verfahren ohne Beweis: Skepsis!



Kein Beweis, Kein Problem?

e Beispiele:
= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt

= Hash Funktion SHA-256 hat keinen kompletten

Sicherheitsbeweis
= Signatur-Verfahren ECDSA hat Sicherheitsbeweis,

aber in ungewohnlichem Modell
e Aber, neue Verfahren ohne Beweis: Skepsis!

= Erste Versionen von half-aggregation, discreet-log
contracts, pay-to-contract unsicher
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e Beispiele:
= Problem X gilt als schwer, weil keine effizienten
Losungsansatze bekannt

= Hash Funktion SHA-256 hat keinen kompletten

Sicherheitsbeweis
= Signatur-Verfahren ECDSA hat Sicherheitsbeweis,

aber in ungewohnlichem Modell
e Aber, neue Verfahren ohne Beweis: Skepsis!

= Erste Versionen von half-aggregation, discreet-log
contracts, pay-to-contract unsicher
= BIP 32 (HD-Wallets) komplizierter als notig
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Spezifikation / Bitcoin Improvement Proposal (BIP):

e VVon mathematischen Objekten zu Bits & Bytes

e Ziel: ermoglicht kompatible Implementatlonen

e Spezifikation der Spezifikationen: BIP .

e Unklare Spe2|f|kat|onen fuhren zu Schwachstellen ir

o In Zukunft |dea|erwe|se male Spezifikationen, die

beweisbar korrekte |mp|ementat|onen ermoghchen
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Paper —> Spezifikation — Implementation

B<p .- "Sej "Sei P eine unsigned char
P p cG" Anordnung von P[33];
33 bytes"
Implementation:

e Soll naturlich korrekt sein
e Freivon Seitenkanalen, z.B Korrelation von privatem

Schlussel und Rechenzeit

CPU-BUG HERTZBLEED

Erstmals Seitenkanalangriff Uber CPU-
Frequenzen gelungen

Die Frequenz von x86-CPUs hangt von den verarbeiteten Daten ab. Durch gezielte
Taktdnderungen lassen sich Seitenkandle zum Ausleiten von Schliisseln finden.

E in Pocket speichern 15. Juni 2022, 12:47 Uhr, Sebastian Griiner



https://www.golem.de/news/cpu-bug-hertzbleed-erstmals-seitenkanalangriff-ueber-cpu-frequenzen-gelungen-2206-166155.html
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Konsens ist
veranderlich

Benotigt Konsens der Bitcoin community, daher

e etablierte Annahmen
e effizient
e "einfach" zu analysieren und implementieren
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Layer 2 Kryptographie

Kryptographie, die

e auf Bitcoin Base Layer aufbaut

e dort aber nicht praktikabel ware

e bessere Effizienz & Uberwachungsresistenz ermoglicht

e 7.B Multisignaturen, Blinde Signaturen, Zero-
Knowledge Beweise beinhaltet
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Fallstudie: Post-Quanten
Kryptographie

FUur Quantencomputer ist Problem X theoretisch nicht
schwer. In der Praxis aber fragwurdige Bedrohungslage.

Post-Quanten Krypto...

e ... bendstigt neuartige Annahmen
e ... hat niedrige Effizienz
e ... hat teilweise hohe Komplexitat

"Manche Leute scheinen nicht die Moglichkeit
in Betracht zu ziehen, dass die NSA Post-
Quanten Krypto sabotiert”.


https://en.wikipedia.org/wiki/Integer_factorization_records#Records_for_efforts_by_quantum_computers
https://en.wikipedia.org/wiki/Integer_factorization_records#Records_for_efforts_by_quantum_computers
https://blog.cr.yp.to/20220805-nsa.html
https://blog.cr.yp.to/20220805-nsa.html
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e Layer 2 Kryptographie:

= Weites Feld mit vielen offenen Fragen fur Theorie &
Praxis
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